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想要讓設備之間彼此能夠交換資料

怎麼做 ? 人工交換資料 ? 兩台設備直接連線 ?

可行嗎 ? 為什麼 ?

什麼造成了網路的發展?

你的電腦 遠端的電腦



利用纜線與節點連結成網狀，以便傳輸資料

我們每天使用的網路 (1/2)

你的電腦

遠端的電
腦



那些節點是啥 ?
節點可以是任何具有網路功能並且具備與其它節點溝通之通訊協定的設備

節點負責做啥 ?

– 解決訊號衰減問題

– 決定資料要往哪裡送 (路由)

我在傳輸資料的時候，資料會經由節點幫忙轉送，那些節點是否可靠?

會不會偷看我在傳輸的資料 ?

我們每天使用的網路 (2/2)



通訊協定 (Protocol)

執行通訊作業時，必須決定我方與對方之間要用哪種規則來
溝通



通訊協定的例子

下表列出了，IEEE 802.11 (Wi-Fi) 的協定標準，以及其對應
的使用頻率、頻寬、調變技術、最大資料傳輸速率…等

Standard
Release

Date

Frequency 

Band (GHz)

Bandwidth

(MHz)
Modulation

Maximum 

Data Rate

802.11a Sep 1999 5 20 OFDM 54Mbps

802.11b Sep 1999 2.4 22 DSSS 11Mbps

802.11g Jun 2003 2.4 20 OFDM 54Mbps

802.11n

(Wi-Fi 4)
Oct 2009 2.4/5 20/40

MIMO-

OFDM
600Mbps

802.11ac

(Wi-Fi 5)
Dec 2013 5

20/40/80/

160

MIMO-

OFDM
3.46Gbps

802.11ax

(Wi-Fi 6)
Dec 2018 2.4/5

20/40/80/

160

MU-MIMO
OFDMA

9.6Gbps



通訊協定的漏洞 (1/2)

• 近代網路的發展早已不是當初協定的制定者所能想像的

• 攻擊方以各種出乎意料的方式鑽協定的漏洞

• 以 SYN Flood 攻擊為例 :



通訊協定的漏洞 (2/2)



網路安全嗎 ?
很不幸，一點也不!



如果你的電腦依照箭頭方向傳輸資料到遠端電腦：
除非路上所有經過的節點都是你信任的節點，否則路上任何一個節點的設備
管理者都可以偷看你在傳輸的資料

網路一點都不安全

你的電腦

遠端的電腦

A

C
D

B

F

G

E

H



小型校園網路 – 23班以下
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中大型校園網路 – 24班以上及高中職
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資教中心

光纖網路

學校端

內部網路

防火牆
Fortigate 500E

VLAN

Juniper MX480

Core Router

O
K

/F
A

IL

SCB F
A

B
R

IC

A
C

T
IV

E

F
A

B
R

IC

O
N

L
Y

O
K

/F
A

IL

SCB F
A

B
R

IC

A
C

T
IV

E

F
A

B
R

IC

O
N

L
Y

NC      C      NONC      C      NO
MX240 ACO/LT

0 1 2 3PEM

MASTER

ONLINE

OFFLINE FAN

OK FAIL

0

OK FAIL

1 0

OK FAIL

1

OK FAIL

2

RE 0 RE 1

1

2

MASTER

ONLINE

RE-S-1300

OK/FAIL

HDD
ONLINE/

OFFLINE

RESET

USB ETHERNETCONSOLEAUX

0

1 0

O
K

/F
A

IL

SCB F
A

B
R

IC

A
C

T
IV

E

F
A

B
R

IC

O
N

L
Y

O
K

/F
A

IL

SCB F
A

B
R

IC

A
C

T
IV

E

F
A

B
R

IC

O
N

L
Y

NC      C      NONC      C      NO
MX240 ACO/LT

0 1 2 3PEM

MASTER

ONLINE

OFFLINE FAN

OK FAIL

0

OK FAIL

1 0

OK FAIL

1

OK FAIL

2

RE 0 RE 1

1

2

MASTER

ONLINE

RE-S-1300

OK/FAIL

HDD
ONLINE/

OFFLINE

RESET

USB ETHERNETCONSOLEAUX

0

1 0

Core Switch
HPE Aruba 3810M

/ HPE 5510



校園網路 –星狀拓譜
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前瞻 EdgeSwitch 導入 - 環狀拓譜
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由學校端經過資教中心到TANET
一路上的設備品牌都不盡相同

為什麼可以互相溝通
並構成一個正常運作的網路?



網路模型



OSI 與 TCP/IP 參考模型 (1/2)

TCP/IP 參考模型是由美國國防部的 DARPA (Defense Advan

ce Research Project Agency) 所訂定的一套電腦網路規格，
又被稱為 DoD 模型或 ARPAnet 參考模型，共有四層

OSI (Open System Interconnection) 參考模型則是由國際標
準化機構 (ISO, International Organization for Standardizatio

n) 提出，共有七層

這些模型只能稱之為在實作網路功能的一種規範，並不是一
種真實的通訊協定



OSI 與 TCP/IP 參考模型 (2/2)

OSI 與 TCP/IP 參考模型的對應關係：

實體層

資料鏈結層

網路層

傳輸層

會談層

表現層

應用層



為什麼要分層? (1/4)

以公司的組織架構為例：
– 如果有兩間1人公司，彼此在進行交易時，想必公司負責人不僅要從

最基本的送貨工作，到公司的研發、行銷、業務、會計…等都必須1
人包辦

– 現在，若把公司分成兩個層次，把送貨的工作交給基層員工負責，
其它較專業的工作交由公司負責人處理，如此一來，公司負責人不
需要知道太多基層工作的情形，只要知道東西有沒有送到即可，這
是第一個目的：專業分工

CEO

物流



為什麼要分層? (2/4)

以公司的組織架構為例：
– 這時，兩家公司由於專業分工的關係，進行交易時改由層與層之間

對等溝通，對等溝通使用的語言就是所謂的通訊協定

– 由於分層會根據職務功能區分，使每層之間的關係獨立，只要有人
離職，就可以重新應徵具有相同能力的人才遞補即可，這就是分層
的第二個目的：彈性

對等溝通

對等溝通



為什麼要分層? (3/4)

以公司的組織架構為例：
– 如果公司規模擴大，業務量增加，可以加入新的層，達到更精細的

分工，新的層可以統籌下層傳上來的訊息，再把處理結果給上層知
道，因此，層與層之間必須知道怎麼處理彼此傳遞的訊息，稱為層
與層之間的介面

對等溝通

對等溝通

對等溝通

CEO

研發
會計
總務

物流

介面

介面



為什麼要分層? (4/4)

OSI 與 TCP/IP 參考模型也是相同的觀念，將不同的功能獨立
成不同層，再根據功能的相關性分為上下層關係，中間透過
介面來傳遞或處理層與層之間的訊息

由於功能分工，而且各層之間關係獨立，只要透過相同的介
面，每一層都可以換成其他同等功能的層，這樣的系統較有
彈性

介面

介面

介面

資料
傳遞



OSI 參考模型各層的功能

實體層

資料鏈結層

網路層

傳輸層

會談層

表現層

應用層

訊號傳送的介質規格、訊號編碼與轉換

介質存取控制的方法以及定址

定址及路由

流量控制、傳輸的可靠性

連線的建立與結束、資料的傳輸模式 (全/半雙工)

資料的壓縮、解壓縮以及加解密等

使用者所使用的應用程式或網頁



當你與遠端電腦在傳輸資料時，有可能獨佔線路嗎?

資料如何在線路中傳遞 ? (1/3)

你的電腦

遠端的電腦

A

C
D

B

F

G

E

H

其它電腦



目前電腦網路使用的是封包交換

資料如何在線路中傳遞 ? (2/3)



資料如何在線路中傳遞 ? (3/3)



封包中除了要傳輸的資料之外，必須加入一些控制資訊，例如：來源與
目的地位址、使用的通訊協定、錯誤檢查碼等等

由於網路模型採用分層架構，由上層傳下來的資料會原封不動加上這一層
的控制資訊，這個動作稱為封裝(encapsulation)，反向動作就稱為解封裝
(decapsulation)

資料封包化 (1/2)

資料
控制資訊
(標頭)

控制資訊 資料

封裝



資料封包化 (2/2)

封裝 解封裝



區域網路 (Local Area Network, LAN) :

區域網路和廣域網路 (1/4)

較精確的解釋，當傳送端
與接收端之間不需要透過
網路層設備(路由器)的轉送
就可以互通，稱為它們處
在同一個 LAN(網段) 之中



廣域網路 (Wide Area Network, WAN) :

區域網路和廣域網路 (2/4)

與 LAN 的差異：
地域範圍
連線技術
傳輸速度?
供應商



各國 WAN 的速度：

區域網路和廣域網路 (3/4)

美國 : Google Fiber
上/下傳 1Gbps

台灣 : 中華電信光世代
上傳600Mbps 下載1Gbps

日本 : so-net NURO光
上/下傳 10Gbps



區域網路和廣域網路 (4/4)

第三層網路設備
(路由閘道)




