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Ulevaade

GDigiDoc on graafiline kasutajaliides digitaalselt allkirjastatud dokumentide
loomiseks, lugemiseks, allkirjade kontrolliks ja allkirjastamiseks. GDigiDoc tuleneb
sonadest “GNU Digitally signed Documents”. GDigiDoc kasutab CDigiDoc teeki,
mis on tuntud ka OpenXAdES teegi nime all. Nimetatud teegi algkoodi ja
dokumentatsiooni leiab OpenXAdES veebilehelt. DigiDoc dokumendid on
allkirjastatud XML failid, mis kasutavad XML-DSIG ja XAdES (ETSI-TS 101 903)
digiallkirja standardeid. Digiallkirjastatud dokument voib sisaldada ka suvalisi
binaarseid andmeid base64 kujul. Digidoc dokumendid on XML failid mis
sisaldavad tihte voi enamat andmefaili ja digiallkirja. Koik allkirjad kinnitavad
koiki andmefaile. Seega ei saa enam lisada voi eemaldada andmefaile dokumenti
millel on vahemalt uks allkiri. Allkirjastatud andmed saab lisada digidoc faili
algkujul juhul kui andmed olid puhasteksti voi XML formaadis voi siis Base64 kujul
suvalisi muid andmeid. Voimalik on ka lisada viide andmetele mis ise jaavad eraldi
faili.

CDigiDoc kasutab OpenXAdES faili formaati. OpenXAdES formaat on loodud
rahvusvahelise standardi XAdES profileerimise teel, maarates ara Eestis
kasutatavad elemendid ja lisades uldise XML konteineri mitme andmekogumi ja
mitme allkirja salvestamiseks.

XAdES

CDigiDoc teek kasutab ainult RSA-SHA1 allkirju. Teegi pohiosa sisaldab
funktsioone ka kiipkaardi kasutamiseks PKCS#11 ohjurprogrammi abil. Selle teegi
laiendatud versioon on loodud Microsoft Windows COM komponendina -
DigiDocLibCOM. Viimane kasutab kiipkaartidega suhtlemiseks Microsoft CSP API-
t. Teegist on olemas ka programeerimiskeeles Java loodud versioon - JDigiDoc.

Rakenduse kasutamiseks on vajalik Eesti ID kaart (voi moni muu smartcard RSA
votmetega) ning kaardilugeja seade. Vajalikud on ka ohjurprogrammid
kaardilugeja ja PKCS#11 ohjurprogramm kaardi jaoks. Ohjurprogrammide
instaleerimisest on allpool juttu.

Eesti Digitaalallkirja seaduse kohaselt loetakse digitaalset allkirja vordseks
kasikirjalise allkirjaga. Pikaajalist toestusvaartust omavada aga vaid



kehtivuskinnituseg allkirjad. Kehtivuskinnitus on allkirjastatud OCSP formaadis
objekt mis kinnitab et allkirjastaja sertifikaat oli kehtiv allkirjastamise hetkel.
Sertifitseerimiskeskuse kehtivuskinnituste server annab kehtivuse infot koigi Eesti
ID kaartidel olevate sertifikaatide kohta. Kui teil ei ole Eesti ID kaarti, siis saate
siiski kasutada programmi digiallkirjastamiseks registreerides oma sertifikaadi
siin: http://www.openxades.org/tryitout.html. Sellised kehtivuskinnitused
valjastatakse demo-serveri poolt ja neil ei ole juriidilist joudu aga sel kombel on
voimalik tarkvara testida ilma ID kaardita. Muidugi saab tarkvara kasutada ka
digidoc dokumentide lugemiseks ja allkirjade kontrolliks. Siis pole ka kaardilugejat
vaja.

Installeerimine

GDigiDoc kasutab levinud GTK+/GNOME graafilist kasutajaliidest ja GTKmm
teeki. Ta tootab ka KDE keskkonnas, aga selleks tuleb siiski installeerida GTK+ ja
GTKmm teegid. GDigiDoc kasutab libdigidoc (CDigDoc Linuxi projekt) teeki
digiallkirjastatud dokumentide kasitlemiseks. CDigiDoc teek aga kasutab
omakorda OpenSSL kruptoteeki, LibXML2 XML parserit and OpenSC teeki
kiipkaartide jaoks. OpenSC teek aga vajab kiipkaartidega suhtlemiseks PCSC-lite
serverit.

GDigiDoc

GTKmm LibXML2 | OpenSSL | OpenSC

GTK+ PCSC-lite

X-Windows/Win32

GDigiDoc algkoodi leiab projekti lehelt SourceForge.net saidist:
http://sourceforge.net/projects/gdigidoc.

GTKmm installeerimine
GTKmm installeerimisjuhendi leiab siit: http://www.gtkmm.org/download.shtml.

On olemas ka valmis pakid Debiani ja RPM formaati kasutavate Linuxi versioonide
nagu RedHat ja Mandrake jaoks. Mitteametlikke Fedora Core2 RPM-e leiab siit:
http://www.poolshark.org/fc2.html. Installeerimispakette Win32 keskkonna jaoks
saab siit: http://www.pcpm.ucl.ac.be/~gustin/win32_ports. Muidugi on voimalik ka
tommata terve GTKmm algkood ja ise transleerida ja instaleerimida aga see votab
palju rohkem aega.

PCSC-lite installeerimine
Lihtsaim moodus pcsc-lite installeerimiseks on tommata pcsc-lite-1.2.0-1.i386.rpm



siit: http://www.sourceforge.net/projects/gdigidoc ja installida ta kasuga:

# rpm -1 pcsc-lite-1.2.0-1.1i386.rpm

See toimib vaid juhul kui teil on RPM paketiformaati kasutav Linuxi distributsioon
nagu naiteks RedHat, Fedora Core, Mandrake vo0i Suse. Testitud ja kompileeritud
on antud RPM pakettt Fedora Core 2 keskkonnas.

Algkoodist installeerimiseks tommake PCSC-lite versiooni 1.2 algkood siit:
https://alioth.debian.org/project/showfiles.php?group id=1225.

Installeerimine kaib jargnevalt:
# ./configure
# make

# make install

Nii instaleeriti pcscd server kataloogi /usr/local/sbin ja tema teegid kataloogi /
usr/local/lib. Teekide kataloog /usr/local/lib tuleb lisada konfiguratsioonifaili /
etc/ld.so.conf ja kaivitada siis programm ldconfig. Voimalik oleks installeerida ka
standardsesse susteemikataloogi kui kasutada kasku:

# ./configure -prefix=usr --sysconfdir=/etc

Selleks et PCSC-lite server alati automaatselt koos arvutiga startida tuleb luua
vajalikud start-skriptid ja registreerida server /etc/rc.d/init.d -s. PCSC-lite server
pakub koigile kiipkaardilugejatele sarnast ihendust aga vajab ise iga lugeja jaoks
sobivat ohjurprogrammi, mille ehk leiate siit:
http://www.linuxnet.com/sourcedrivers.html. Sellest saidist leiab ka PCSC-lite
pisut vanemad RPM paketid RedHat ja Mandrake jaoks. Siin on ka paljude
kaardilugejate ohjurprogrammide algkood ja moningal juhul ka valmis moodulid.
Ohjurprogrammi moodul tuleb registreerida konfiguratsioonifailis /etc/reader.conf.
Osad kaardilugejate tootjad on valmistanud ise ka vajaliku ohjurprogrammi Linux
keskkonna jaoks ning seda saab tommata vasta afirma veebilehelt. Jargmistest
saitidest leiab veel ohjurprogramme ja infot nende installeerimise kohta:

http://www.konsultant.ee/mod.php?mod=userpage&menu=110101&page id=17

http://www.id.ee/pages.php/030211?foorum=3

http://martin.paljak.pri.ee./esteid/

OpenSC installeerimine

Lihtsaim moodus opensc instaleerimiseks on tommata opensc-0.8.1-mp1-
1.i386.rpm siit: http://www.sourceforge.net/projects/gdigidoc ja installida ta
kasuga:

# rpm -1 opensc-0.8.1.mpl-1.i386.rpm

PCSC-lite ja kaardilugeja ohjurprogramm voimaldavad suhelda kaardilugejaga ja
saata andmeid kaardile ning saada vastuseid, kuid see on koik. Igal kaardil on oma
protsessor ja operatsioonisusteem ning ta pakub programmidele erinevaid



teenuseid. Kiipkaarti ei saa lugeda nagu floppit vaid talle tuleb saata kasklusi
sellise suntaksiga nagu tema operatsioonisuisteem nouab. Selleks et saaks
kirjutada programme mis ei ole soltuvad uhest kindlast kaardist vaid tootaksid
paljude eri kaartidega kasutatakse PKCS#11 standardit. Iga kaardi jaoks tehakse
oma PKCS#11 ohjurprogramm mis selle standardi poolt ettenahtud kasud vastava
kaardi operatsioonisiisteemi poolt ettenahtud siintaksisse tolgib. Eesti ja Soome ID
kaartide jaoks saab kasutada OpenSC (http://www.opensc.org) projektis loodud
teeki. Martin Paljak ja Marie tegid antud teegile hulga taustusi Eesti ID kaardi
toetamiseks ja selle versiooni saab siit: http://martin.paljak.pri.ee./esteid/. Samas
kohas on ka pikemalt juttu OpenSC konfigureerimisest ja instaleerimisest. Luhidalt
Ooeldes tommake opensc-0.8.1.mpl.tar.gz ja installige nii:

# ./configure --prefix=/usr --sysconfdir=/etc --with-pcsclite=/usr
# make
# make install

Selliselt instaleeritud teegi puhul salvestatkse teegi pohiosa /usr/lib kataloogi aga
PKCS#11 ohjurprogramm /usr/lib/pkcs11 kataloogi. Nimetatud kataloog tuleks
lisada konfiguratsioonifaili /etc/ld.so.conf ja kaivitada ldconfig. Nuud
registreerime ohjurprogrammi - opensc-pkcs11.so - Netscape/Mozilla brauseris ja
katsetame seda mingil veebilehel mis nouab ID kaardiga autentimist. Naiteks
https://sk.ee/cqi-bin/tervitus. ID kaardiga autentimist kasutavate veebisaitid loetelu
leiab siit: http://www.id.ee/pages.php/030207,157. Martin Paljaku veebilehel on ka
paar nuppu antud PKCS#11 ohjurprogrammi brauseris registreerimiseks ja uuesti
eemaldamiseks. Nende abil ohjurprogrammi registreerimine on parem kui otse
Mozilla menuus registreerimine sest nii omistatakse ohjurprogrammile lipp mis
maarab et Mozilla ei kusiks autentimisel korraga koiki PIN koode vaid ainult seda
mida vaja — PIN1 -e.

Libdigidoc installeerimine

Lihtsaim moodus libdigidoc instaleerimiseks on tommata libdigidoc-1.90.0-
1.1386.rpm siit: http://www.sourceforge.net/projects/gdigidoc ja installida ta
kasuga:

# rpm -1 libdigidoc-1.90.0-1.i386.rpm

GDigiDoc kasutab libdigidoc teeki. Tommake uusim teegi versioon samast kust
gdigidoc programm (e.g. http://www.sourceforge.net/projects/gdigidoc) ja
installeerige ta jargnevate kaskudega:

# ./configure --sysconfdir=/etc
# make
# make install

Teegiga kaasneb vaike kommandorea programm - digidoc. Selle abil saab kah
allkirjastada aga ta on rohkem moeldud testimiseks ja kontrolliks kas teek on dieti
installeeritud. Sellest on allpool rohkem kirjutatud.

GDigiDoc installeerimine

Lihtsaim moodus libdigidoc instaleerimiseks on tommata gdigidoc-0.0.7-



1.i386.rpm siit: http://www.sourceforge.net/projects/gdigidoc ja installida ta

kasuga:
# rpm -1 gdigidoc-0.0.7-1.1386.rpm
Algkoodist installeerimiseks tommake gdigidoc viimane versioon projekti lehelt

SourceForge.net saidis (http://www.sourceforge.net/projects/gdigidoc) ja
installeerige ta jargnevate kaskudega:

# ./configure --sysconfdir=/etc
# make
# make install

Nuud voiks programmi jaoks vajalku kaivitaja GNOME paneelile teha. Ikoonina
saaks kasutada naiteks programmiga kaasenavat id-logo.png pilti. GdigiDoc-i
saaks ka GNOME-s .ddoc failide vaatlejana registreerida sest kui kaivitada
gdigidoc programm kasurealt ja kasutada ainsa parameetrina faili nime siis uritab
ta sellenimelist dokumenti avada, allkirju kontrollida ja tulemusi kuvada. Selleks
lisame GNOME keskkonnas naiteks application/digidoc nimelise maimi tuubi,
maarame ta laiendiks .ddoc ja registreerime gdigidoc selle jaoks sobivaks
vaatlejaks.

Libdigidoc konfigureerimine

Libdigdoc kasutab uldist/susteemset konfiguratsioonifaili - /etc/digidoc.conf ja iga
kasutaja isiklikku konfiguratsioonifaili ~/.digidoc.conf. Uldises
konfiguratsioonifailis on jargmised kirjed:

# CA sertifikaadid Eesti ID kaardi jaoks - siin pole midagi vaja muuta.
CA_CERTS=4

CA_CERT _1=/usr/local/share/certs/JUUR-SK.PEM.cer

CA_CERT_1_CN=Juur-SK

CA_CERT 2=/usr/local/share/certs/ESTEID-SK.PEM.cer
CA_CERT_2_CN=ESTEID-SK
CA_CERT_3=/usr/local/share/certs/TEST-SK.PEM.cer

CA_CERT_3_CN=TEST-SK

CA_CERT 4=/usr/local/share/certs/KLASS3-SK.PEM.cer
CA_CERT_4_CN=KLASS3-SK

CA_CERT PATH=/usr/local/share/certs

# Vaikimisi kasutatav uue dokumendi formaadi versioon
DIGIDOC_FORMAT=DIGIDOC-XML
DIGIDOC_VERSION=1.3

# Kasutatavad PKCS#11 ohjurprogrammid

DIGIDOC_DEFAULT_DRIVER=2



DIGIDOC _DRIVERS=2

DIGIDOC_DRIVER_1_NAME=EYP driver

DIGIDOC_DRIVER_ 1_DESC=Eesti Yhispanga loodud ID kaardi PKCS#11 ohjurprogramm
DIGIDOC_DRIVER 1_FILE=/usr/local/lib/esteid-pkcsll.so

DIGIDOC _DRIVER_2_NAME=0penSC

DIGIDOC_DRIVER_2_DESC=0OpenSC baasil loodud PKCS#1ll ohjurprogramm
DIGIDOC_DRIVER_2_FILE=/usr/local/lib/pkcsll/opensc-pkcsll.so

# Vaikimisi kasutatav allkirja voOtme slot - sobivalt seatud Eesti ID kaartide
jaoks!

DIGIDOC_SIGNATURE_SLOT=1

# Kehtivuskinnituste serveri sertifikaadid - sobivalt konfigureeritud Eesti ID ja
AID kaartide jaoks

DIGIDOC_OCSP_RESPONDER_CERTS=3

DIGIDOC_OCSP_RESPONDER_CERT 1=/usr/local/share/certs/ESTEID-SK OCSP
RESPONDER.PEM. cer

DIGIDOC_OCSP_RESPONDER_CERT 1 CN=ESTEID-SK OCSP RESPONDER
DIGIDOC_OCSP_RESPONDER_CERT 1 CA=ESTEID-SK

DIGIDOC_OCSP_RESPONDER_CERT 2=/usr/local/share/certs/TEST-SK OCSP RESPONDER.pem.cer
DIGIDOC_OCSP_RESPONDER_CERT 2 CN=TEST-SK OCSP RESPONDER
DIGIDOC_OCSP_RESPONDER_CERT 2 CA=TEST-SK

DIGIDOC_OCSP_RESPONDER_CERT 3=/usr/local/share/certs/KLASS3-SK OSCP
RESPONDER.pem.cer

DIGIDOC_OCSP_RESPONDER_CERT 3_CN=KLASS3-SK OCSP RESPONDER
DIGIDOC_OCSP_RESPONDER_CERT 3_CA=KLASS3-SK

# OCSP responder URL

DIGIDOC_OCSP_URL=http://ocsp.sk.ee

# HTTP vahendaja URL - muuda seda kuidas vaja !
DIGIDOC_PROXY_HOST=proxy.yourhost.com

DIGIDOC_PROXY_ PORT=8080

Uldises konfiguratsioonifailis on kirjed mis on enamasti samad kdigi antud arvuti
kasutajate jaoks. Kasutaja isiklikus konfiguratsioonifailis on antud kasutaja
isiklikud muutuajte vaartused. Kui muutuja on vaartustatud molemas

konfiguratsioonifailis, siis kasutatakse isiklikus konfiguratsioonifailis maaratud
vaartust.

# Kehtivuskinnituste serveri juurdepdasutdendi faili taielik nimi ja salasdna.
# Juurdepédsutdendi saab tellida siit: http://www.sk.ee/pages.php/02020504

# Muuda seda!!!



DIGIDOC_PKCS_FILE=<pkcsl2-token-filename-and-full-path>
DIGIDOC_PKCS_PASSWD=<pkscl2-tokens-password>
DIGIDOC_OCSP_URL=http://ocsp.sk.ee

# Allkirjastaja aadresss ja manifesti kasutamise reshiim: O=kusi, l=ei kasuta,
2=kasuta neid vaartusi ilma tdiendavalt klUsimata.

MANIFEST_ MODE=0

# Vaikevaartused allkirjastaja aadressi ja manifesti jaoks. Muuda kuidas vaja.
DIGIDOC_ROLE_MANIFEST=NOus

DIGIDOC_ADR_COUNTRY=Eesti

DIGIDOC_ADR_STATE=Harjumaa

DIGIDOC_ADR_CITY=Tallinn

DIGIDOC_ADR_ZIP=12918

# Lipp - kasuta HTTP vahendajat vdi mitte

USE_PROXY=TRUE

# Lipp - allkirjasta OCSP paringud v®i mitte. Eraisikud peavad alati oma OCSP
paringud allkirjastama.

SIGN_OCSP=TRUE

Digidoc kasutamine

Libdigdoc teegiga kaasneb vaike kasureaprogramm - digidoc — mille abil saab
kasutada enamust teegi funktsioonidest. Selle abil saate lugeda faile OpenXAdES
formaadis, neid allkirjastada ja allkirju kontrollida.

1. Abiinfo kuvamine - “digidoc -help” voi “digidoc -?”

2.Uue dokumendi loomine - “digidoc -new [format] [version]”. Vaikevaartused
voetakse konfiguratsioonifailist. See kask ei ole noutud. Kui kasutate naiteks
-add kasku andmekogumi lisamiseks ja digidoc dokumenti sessioonis ei ole siis
luuakse see automaatselt.

3.Andmefaili lisamine - “digidoc -add <faili nimi> <maimi-tiip> [<sisu-titp>]
[<tahestik>]". Vaikevaartused voetakse konfiguratsioonifailist.

4. Allkirjade kontrollimine - “digidoc -verify”
5.digidoc dokumendi lugemine - “digidoc -in <faili nimi>"
6.digidoc dokumendi kirjutamine - “digidoc -out <faili nimi>"

7. Allkirjastamine - “digidoc -sign <pin> [<manifest>] [<linn> <maakond>
<postiindeks> <riik>]". Vaikevaartused voetakse konfiguratsioonifailist.

8. Andmefaili eraldi faili salvestamine - “digidoc -extract <doc-id> <faili nimi>
[<tahestik >] [<faili-nime-tahestik >]".

Kirjeldatud kasklusi saab keerukamateks kaskudeks kombineerida. Naiteks:

- Loeme digidoc dokumendi failist ja kontrollime allkirju:



# digidoc -in <filename> -verify

- Loome uue digidoc dokumendi 1.1 formaadis, lisame PDF faili, allkirjastame,
kontrollime tulemust ja salvestame uude faili.

# digidoc -new DIGIDOC-XML 1.1 -add mydoc.pdf application/pdf -sign <pin> “Olen
ndus” -out mydoc.ddoc -verify

- Loeme olemasoleva digidoc dokumendi failist, lisame oma allkirja, kontrollime
tulemust ja salvestame uude faili.

# digidoc -in mydoc.ddoc -sign <pin> “I reject this proposal!” -out mydoc2.ddoc
-verify

- Loeme olemasoleva digidoc dokumendi failist ja salvestame uhe andmefaili
eraldi faili.

# digidoc -in mydoc.ddoc -extract DO mydoc2.pdf

GDigiDoc kasutamine

Stardime GDigiDoc programmi tema kaivitajale GNOME paneelis klopsates.
Programmi pohiaknal on kaks osa.
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Fail Redigeerimine Abi

O & & R

Uus Ava Salvesta  Allkirjasta
Failid
[Faili nimi [Suurus Andmetilip

rAlkirjad
Allkirjastaja Staatus

e —
Ulemises loetelus kuvatakse digidoc dokumendi andmefaile ja alumises allkirju.
Digidoc dokumendi lugemiseks valime menuust Fail -> Ava ja avame sobiva
dokumendi. Nuud ilmub tiitlireale avatud dokumendi faili nimi ja loetelud taituvad
andmefailide ning allkirjade infoga. Kehtivad allkirjad on margitud rohelise ja
kehtetud punase ikooniga.



GDigiDoc - tartu ja tallinna_koostooleping.dd

Eail Redigeerimine Abi

O & B ®

Uus Ava Salvesta  Allkirjasta
Failid
Faili nimi \Suurus Andmetiip

Tartu ja Tallinna koostooleping.doc 44544 application/msword

Alkirjad

Allirjastaja Staatus
;9 ANS\.P,ANDRUS,35610012?22 Kehtiv
| B SAVISAAR.EDGAR,35005310259 Kehtiv

Uue dokumendi loomiseks valime menuust Fail -> Uus. See kask puhastab
loetelud ja me saame asuda uuele dokumendile andmefaile ja allkirju lisama.
Andmefail lisamiseks valime menuust Redigeerimine -> Lisa andmefail.

Please choose a digidoc file x)

Uus kataloog Kustuta fail Nimeta iimber

fhome/fveiko 3

- -

Kataloogid Eailid

S Id—kaardi—artikkel.sxw

o ID-kaart.doc

cdbuff | ID-kaart.pdf

conff " ID-kaart.sxw

crypto-122/ OpenXAdES-report.pdf
ddocs/ OpenXAdES-report.sxw
Desktop/ ~ taliban.mp3 -

Valik: fhomefveiko

|
& Loobu | <P olgu

Uue andmefaili info lisatakse ulemisse loetelusse. Andmefaili eemaldamiseks
selekteerime vajaliku faili ulemises loetelus ja valime menuust Redigeerimine ->
Eemalda andmefail. Allkirjastatud dokumendile ei saa andmefaile lisada ega neid
eemaldada. Enne tuleb koik allkirjad eemaldada ja alles siis saab hakata
andmefaile lisama v0i eemaldama. Andmefaili eraldi faili salvestamiseks
selekteerime vajaliku faili ulemises loetelus ja valime menuust Redigeerimine ->
Kopeeri faili. lmuvas dialoogis valime andmefaili salvestamiseks sobiva kausta ja
failinime. Nuud saab seda faili mingi muu programmiga vaadelda.



Dokumendi allkirjastamiseks valime menuust Redigeerimine -> Allkirjasta voi
klopsame ikoonile kirjaga “Allkirjasta”. Vastavalt aadressi ja manifesti kasutamise
resziimile voib ilmuda dialoog milles kuvatakse allkirjastaja aadressi ja manifesti
vaikevaartusi ja voimaldatakse neid uue allkirja jaoks kasutada ja muuta.

" GDigiDoc roll ja aadress ) |

Roll / resolutsioon: |[S]EERAENE
Riik: |Eesti
Maakond: 'Harjumaa
Linmn: Tallinn

Postindeks: 12918

‘ @glgu l & Loobu
i 4

Jargnevalt tuleb sisestada allkirjastamise PIN kood (PIN2).

Kaardi login

PIN2: |

l @glgu ¥ Loobu

GDigiDoc allkirjastab nuud dokumendi, hangib allkirjale kehtivuskinnituse ja lisab
uue allkirja info alumisse loetelusse. Allkirja eemaldamiseks selekteerime vastava
allkirja alumises loetelus ja valime menuiust Redgieerimine -> Eemalda allkiri.

Molemas loetelus saab kasutada kontekstist soltuvaid menuusid mis avanevad
hiire paremale nupule vajutades ja pakuvad menuukaskude kiirvalikuid. Sellisest
menuust saab naiteks avada antud andmefaili voi allkirja detailandmeid kuvava
dialoogi.

Andmefaili detailandmete dialoog kuvab jargmisi andmeid:

T Andmefaili info X

-

Kirje WVaartus |
a0
Faili nimi Tartu ja Tallinna koostooleping.doc
Andmetiip application/msword

Sisu tidp EMBEDDED_BASE&4

Suurus 44544

Rasi tiiip shal

Rasikood +YfzM3PsX3PNwWDE+BVZCs784fGE=
Vilise faili rési +YfzM3PsX3PNWDE+BVZCs784fGE=
Kooditabel  1S0-8859-1 E

<P olgu




Allkirja detailandmete dialoogis on aga kaks lehte millest esimene kuvab allkirja
andmeid ja teine kehtivuskinnituse andmeid.

77 Allkrja info x|
AMSIP,ANDRUS, 35610012722

Allkiri | Kehtivuskinnitus |

Kirje |Vaartus
Id 50
Ajatempel 2002.10.07 15:10:19
= Allkirjastaja aadress
Tallinn
Eesti
Allkirja liik RSA
Valjaandja seerianumber 1033646604
Sertifikaadi rasi +wdXfe TNObuhgBEEHSf|ZoMW X g=
@glgu
= N
x
ANSIP, ANDRUS, 35610012722
\Allkiri Kehtivuskinnitus
Kirje Vaartus (&
d NO
Ajaternpel 2002.10.07 14:10:47
Kehtivuskinnituse tilp OCSP-1.0
Kehtivuskinnituse serveri tunnus /C=EE/O=ESTEID/OU=0CSP/CN=
Valjaandja seerianumber 1033646604
OCS5P nonss +z]k5eEWrlo5QozRwTBxOHtX(
Sertifikaadi rasi yi+fsCofZp]ssWeth/dxIVCwxwe:
OCSP rasikood XQu5VCSMLIZcg3YKdeQpmngF «
A gl
@glgu
E- —H

Menuuvalik Abi -> Info avab tegijadigusi ja muid andmeid kuvava dialoogi.



" GDigiDoc Info X

giDoc fSefEiﬁkaaald :'6ﬁjurpr0grammiﬂ

Autoridigus (C) 2003 - Veiko Sinivee

ST l}'0'E\.reiko.sini\.ree@sclo.delfi.ee

T

T

Sellel dialoogil on neli lehte, millest esimene kuvab autori infot. Teine leht kuvab

Libdigdoc seadeid.
8

Gb'i'giﬁoc DigiDoc {Sertifikaadid | 6ﬁjurpr0grammid |

Kirje Vaartus
Teek Digi Doc Lib
Versioon 1.89

=~ Toetatud formaadid

SK-XML 1.0
DIGIDOC-XML 1.1
DIGIDOC-XML 1.2
DIGIDOC-XML 1.3
Vaikimisi ohjurprogramm OpenscC
Vaikimisi formaat DIGIDOC-XML - 1.3
Kehtivuskinnituste serveri URL  http:/focsp.sk.ee
HTTP vahendaja proxy.sebank.se - B080

P olgu |

Kolmandal lehel naeme registreeritud CA ja kehtivuskinnituste serveri sertifikaate.

" GDigiDoc Info X

Gﬁ.i.giﬁoc '.l.f..’l.igiDoc Sertifikaadid '6ﬁjurpmgrammid |

Sertifikaat |Fail

¥ ChA sertifikaadid
Juur-5K Iusr.flocaIIshareIcerts!JUUR-SK.ﬁ
ESTEID-SK fusrflocal/share/certs/ESTEID-5|
TEST-5K fusrflocal/share/certs/TEST-SK.|
KLASS3-5K {usrflocal/share/certs/KLASS3-5

= Kehtivuskinnituste serveri sertifikaadid
ESTEID-SK OCSP RESPOMNDER IuSl'flOCaUSharefcer‘tstSTElD—Sz
TEST-SK OCSP RESPONDER fusrflocal/share/certs/TEST-5K (
KLASS3-SK OCSP RESPONDER jusrflocalishare/certs/KLASS3-5

¢ algu




Viimasel lehel naeme registreeritud PKCS#11 ohjurprogrammide andmeid.

GDigiDoc Info 26

Gb}giﬁoc .J.j'igiDoc 'Sertifikaadid Ohjurprogrammid |

|Nimi IKirjeldus

EYF driver Eesti Yhispanga loodud ID kaardi PKCS#11 ohjurprogramm
¥ OpenSC  OpenSC baasil loodud PKCS#11 ohjurprograrmm

P olgu 1

Siin on naha hetkel OpenSC teegi baasil valmistatud ohjurprogrammi ja Eesti
Uhispanga tehtud ohjurprogrammi andmeid. Kui moni ohjurprogramm vélja valida
ja hiire parema nupuga avanevast kontekstimenuust “Driver Info” valida, avaneb
dialoog, milles kuvatakse leitud kaardilugejate ja slottide andmeid. Nii saab
naiteks kontrollida kas valitud ohjurprogramm suudab teie ID kaarti lugeda.

g
Kirje Kirjeldus =
EYP driver Eesti Yhispanga loodud ID kaardi PKCS#11 of
Fail fusrflocalflibjesteid-pkcs1l.s0
Kriiptoki versioon 2.11
Tootja UBE & OpenSC Project
Teeqgi versioon 0.01
Teeqgi kirjeldus PKCS11 library for EStEID

~ @ PC/SC interface OMNIKEY Cardman 4000 Socket 00 0
Riistvara versioon 1.01
Tarkvara versioon 1.01
I EsStEID autentimine (PIN1)
iz @ PC/SCinterface OMNIKEY Cardman 4000 Socket 00 0
Riistvara versioon 1.01
Tarkvara versioon 1.01
s EstEID allkirjastamine (PIN2)
Tootja Orga
Mudel| SmartCard
Seerianumber 78005099001
Omab juhuarvudegeneraatorit NO
Kirjutamiskaitstud YES
Login néutud YES
Kasutaja pin seatud YES
Taastamise véti ei ole vajalik NO
Token omab kella NO e
4] [» :
| <P olgu

Siin kuvatud seadeid (sisuliselt kasutaja isiklikus konfiguratsioonifailis



salvestatavaid seadeid) saab muuta ka menuust Redigeerimine -> Haalestus
valides. Avaneval dialoogil on kaks lehte. Esimesel lehel saab valida allkirjastaja
aadressi ja manifesti vaikevaartusi ja kasutamise reziimi.

" GDigiDoc seaded 7]

EResolutsioon ja Aadressé'_ﬂhendused
Resolutsiconi kasutamine: @ Ask [ None "} Fixed

Roll / resolutsioon: Olen néus

Riik: Eesti
Maakond: Harjumaa
Linn: Tallinn
Postiindeks: 12918
I glgu # Loobu
. . . . . . J . .
Teisel lehel saab aga muuta HTTP vahendaja ja kehtivuskinnituste serveri seadeid.
" GDigiDoc seaded )
HTTP vahendaja seaded
X Kasuta HTTP wahendajat
HTTP vahendaja server: |proxy.sebank.se

HTTP vahendaja port: 8080
Kehtivuskinnituste seaded
¥ Allkirjasta kehtivuskinnituste taotlused

Kehtivuskinnituste serveri URL: http:/focsp.sk.ee
Juurdepaasutéendi fail: |fusrflocal/share/certs/Ve
Juurdepaasutéendi salaséna: Ak
[ glgu 2 Loobu
—

Seda tuleks alati teha kui gdigidoc on alles installeeritud sest vaja on registreerida
tellitud kehtivuskinnituste serveri juurdepaasutoend.

Viited

- XML-DSIG - http://www.w3.org/Signature
- XAdES - http://www.w3.org/TR/XAdES

- OpenXAdES - http://www.openxades.org




